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1 Ziele dieses Dokuments

Im Rahmen der Umsetzung des Onlinezugangsgesetzes entwickeln so genannte Themenfeldfiihrer On-
line-Dienste nach dem ,Einer fir Alle“-Prinzip (EfA). Eine Stelle / Behérde / Einrichtung, die einen EfA-
Online-Dienst (nach-)nutzt, welche personenbezogene Daten verarbeitet, ist aus datenschutzrechtli-
cher Sicht Verantwortlicher i.S.d. Art. 4 Nr. 7 Datenschutz-Grundverordnung (DS-GVO). Sie muss gem.
Art. 5 Abs. 2 DS-GVO nachweisen koénnen, dass der Einsatz dieses Online-Dienstes datenschutzkon-
form ist und die Datenschutzgrundsatze gemaR Art 5 Abs. 1 DS-GVO eingehalten werden. Das sollte
spatestens vor der Produktivsetzung des Dienstes erfolgen.!

Die Informationen in diesem Dokument sollen Verantwortlichen auf Ebene der Landes- und Kommu-
nalverwaltung und weiteren Beteiligten als Hilfestellung und Orientierung dienen. Dabei ist zu beach-
ten, dass die einzelnen datenschutzrechtlich relevanten Punkte je nach Anforderung und konkreter
Ausgestaltung des jeweiligen Online-Dienstes auch an anderer Stelle in einer ggf. abweichenden Struk-
tur dokumentiert werden kénnen. So ist es etwa mdéglich, den datenschutzrechtlichen Anforderungen
durch eine Dokumentation in einem einzigen Dokument zu entsprechen oder mehrere Dokumente vor-
zusehen, die untereinander Verweisungen enthalten. In jedem Fall ist sicherzustellen, dass zumindest
die in dieser Orientierungshilfe dargestellten Punkte in der Dokumentation enthalten sind und ange-
messen behandelt werden.

Die Ausfiihrungen in diesem Dokument erheben keinen Anspruch auf Vollstandigkeit. Es bedarf fir je-
den Online-Dienst einer Einzelfallpriifung, in deren Ergebnis ggf. weitere Unterlagen zu erarbeiten oder
inhaltliche Anderungen geboten sind.

2 Zusammenwirken mit dem Themenfeldfiihrer

In der Regel werden grof3e Teile der Dokumentation zum Nachweis der Erfillung datenschutzrechtli-
cher Anforderungen bereits vom Themenfeldfiuhrer und ggf. dessen Dienstleister(n) erarbeitet und der
nachnutzenden Stelle zur Verfiigung gestellt. Soweit dies nicht der Fall ist und Unterlagen nicht aus-
schlieBlich Besonderheiten des Landesrechts (z.B. aus dem Brandenburgisches Datenschutzgesetz -
BbgDSG) oder der nachnutzenden Stelle abbilden, wird empfohlen, vor der eigenen Erstellung eines
Nachweises auf den Themenfeldfiihrer zuzugehen und ihn um eine Ergdnzung seiner Vorarbeiten und
Dokumente zu bitten.

Vom Themenfeldfihrer zur Verfligung gestellte Unterlagen sind von der nachnutzenden Stelle auf
Plausibilitat und erforderliche Anpassungen zu priifen und ggf. fortzuschreiben. Einige Nachweise sind
jedoch von der nachnutzenden Stelle selbst zu erstellen (z.B. zur Festlegung lokaler technischer und or-
ganisatorischer MaRnahmen). Soweit dies méglich erschien, haben wir diese in den nachfolgenden
Punkten kenntlich gemacht. Letztendlich ist der jeweilige datenschutzrechtlich Verantwortliche (hier:
die nachnutzende Stelle) fiir die Einhaltung und den Nachweis der Datenschutzkonformitat zustiandig.

3 Datenschutzkonzept

3.1 Grundsitzliches

Zum Nachweis der datenschutzkonformen Nutzung eines EfA-Online-Dienstes, der personenbezogene
Daten verarbeitet, dient in der Regel ein Datenschutzkonzept. Es umfasst alle Aussagen, Beschreibun-

1 Siehe hierzu auch ,Eine datenschutzrechtliche Einordnung von Portallésungen und Fachanwendungen in der

0OZG-Umsetzung“ BMI 15.01.2021 unter https://leitfaden.ozg-umsetzung.de/display/OZG/Arbeitshilfen
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gen, Teildokumente usw., die fiir die Nachweisfiihrung erforderlich sind. Das Datenschutzkonzept bie-
tet sich als das fiihrende Dokument zur datenschutzrechtlichen Dokumentation fir den zu betrachten-
den Online-Dienst an und kann auf andere Unterlagen verweisen, anstatt diese zu wiederholen.

Das Datenschutzkonzept dokumentiert in aussagekraftiger und stets aktueller Form den Ist-Zustand
der Erfillung der datenschutzrechtlichen Anforderungen durch den Verantwortlichen und ggf. einbezo-
gene Dienstleister (Auftragsverarbeiter) bei der Einflihrung sowie wihrend der Nutzung des Online-
Dienstes. Es ist bei Bedarf fortzuschreiben und anzupassen, z.B. bei Anderungen der Rechtsgrundlagen,
der Kategorien verarbeiteter Daten oder betroffener Personen, der technischen Implementierung oder
der Risiken fiir Rechte und Freiheiten von Personen.

Das Datenschutzkonzept soll die Verantwortlichen bei der Erfiillung ihrer Rechenschaftspflicht gemai
Art. 5 Abs. 2 und Art. 24 Abs. 1 DS-GVO unterstiitzen. Es kann gleichzeitig als Arbeitsmittel dienen,
eine stetige Verbesserung des Datenschutzniveaus zu erreichen.

3.2 Beschreibung des Online-Dienstes

Zunachst empfiehlt sich, den betreffenden Online-Dienst abstrakt darzustellen. Dies dient zum einen
dem grundsatzlichen Verstandnis sowie der Nachvollziehbarkeit, bildet aber auch jeweils Rahmen und
Anhaltspunkte fiir die nachfolgenden datenschutzrechtlichen Betrachtungen. Insbesondere soll
dadurch deutlich werden, welche spezifischen Punkte in welcher Tiefe aus datenschutzrechtlicher und
technischer Sicht nachfolgend zu betrachten sind.

Im Rahmen einer initialen Beschreibung des Online-Dienstes bietet sich eine Gberblicksartige Darstel-
lung zum Hintergrund und zu den Grundlagen der umgesetzten Verwaltungsleistung an. Die Zwecke
der Verarbeitung sind zu beschreiben (inklusive der Zweckbestimmung, Zweckabgrenzung sowie bspw.
die zur Gewihrleistung der Zweckbindung getroffenen MaBnahmen). Durch eine angemessene Doku-
mentation der Verarbeitungszwecke kann dem Erfordernis des Art. 5 Abs. 1 lit. b DS-GVO nachgekom-
men werden, wonach personenbezogene Daten ausschliellich fiir festgelegte, eindeutige und legitime
Zwecke verarbeitet werden dirfen. Die Beschreibung soll auch ermdéglichen, die fiir die Erreichung der
Zwecke unbedingt erforderlichen Daten zu bestimmen und so dem Grundsatz der Datenminimierung
nach Art. 5 Abs. 1 lit. ¢ DS-GVO zu entsprechen.

Weiterhin empfiehlt es sich, die Verarbeitung der personenbezogenen Daten in verschiedene Verarbei-
tungstatigkeiten bzw. Verarbeitungsschritte zu unterteilen und diese einzeln zu beschreiben. Den Ver-
arbeitungsschritten sind die jeweils verarbeiteten Daten und Datenfliisse sowie die Beteiligten (z.B.
Antragsteller, Beh6rden, ggf. Dienstleister etc.) zuzuordnen.

Darliber hinaus ist in der abstrakten Beschreibung des Online-Dienstes auch die verwendete techni-
sche Infrastruktur im Uberblick darzustellen. Hierbei kénnen z.B. wesentliche IT-Systeme wie Server
oder Clients, deren ortliche Zuordnungen sowie Verbindungen (ber Rechnernetze aufgenommen wer-
den. Aus der Darstellung lassen sich oft erste Hinweise zur Festlegung technischer und organisatori-
scher MaBnahmen ableiten.

Waihrend die Verarbeitungszwecke, die einzelnen Schritte, die Daten und Datenfliisse sowie zentrale
technische Komponenten in der Regel vom Themenfeldfiihrer umfassend beschrieben werden, kénnen
bei der Darstellung der lokalen technischen Infrastruktur Besonderheiten der jeweiligen Stelle der Lan-
des- oder Kommunalverwaltung zu beachten und zu erginzen sein.


https://www.datenschutzexperte.de/gesetzestext-eu-dsgvo/artikel-5/

3.3 Datenschutzrechtliche Verantwortlichkeit und Auftragsbeziehungen

Im Kontext der Nachnutzung von EfA-Online Diensten sind regelmaRig mehrere Stellen in verschiede-
nen Funktionen beteiligt. Ein entsprechend hoher Stellenwert kommt der Klarung und Abgrenzung der
datenschutzrechtlichen Verantwortung nach Art. 4 Nr. 7 DS-GVO sowie der ldentifizierung von Auf-
tragsbeziehungen nach Art. 4 Nr. 8 DS-GVO zu.

Datenschutzrechtlich Verantwortlicher ist gem. Art. 4 Nr. 7 DS-GVO jede nattrliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die tGiber Mittel und Zwecke der Verarbeitung perso-
nenbezogener Daten entscheidet. Die Beurteilung, wer (iber die Mittel und Zwecke der Datenverarbei-
tung bestimmt, orientiert sich dabei an der tatsachlichen Verarbeitung. Bei der Nachnutzung von EfA-
Online-Diensten kommt im Ergebnis regelmaBig eine datenschutzrechtliche Verantwortlichkeit einer
einzelnen Stelle (zustindige Behorde) oder eine getrennte Verantwortlichkeit mehrerer beteiligter Stel-
len nacheinander oder eine gemeinsame Verantwortlichkeit mehrerer Stellen nach Art. 26 DS-GVO
zum Tragen.? Soweit eine getrennte Verarbeitung mehrerer Stellen im Sinne einer sog. ,Verarbeitungs-
kette" vorliegt, sind die getrennten Verantwortlichkeitsbereiche im Datenschutzkonzept darzulegen.
Kommt man zu einer gemeinsamen Verantwortlichkeit, so missen die jeweiligen Einflussmaoglichkeiten
aller beteiligten Stellen auf die Mittel und Zwecke der Verarbeitung sowie die unterschiedlichen Pflich-
ten zur Erfiillung der datenschutzrechtlichen Anforderungen (z.B. hinsichtlich der Betroffenenrechte) in
einer Vereinbarung gemaB Art. 26 Abs. 1 DS-GVO beschrieben werden.

Eng im Zusammenhang mit der Verantwortlichkeit, steht auch die Frage der Auftragsverarbeitung. Bei
einer Auftragsverarbeitung wird ein Dritter (hiufig ein IT-Dienstleister) streng weisungsgebunden als
Auftragnehmer fir den bzw. die Verantwortlichen tatig. Der Auftragsverarbeiter stellt in dieser Kons-
tellation gerade keinen weiteren Verantwortlichen im datenschutzrechtlichen Sinne dar, so dass es kei-
ner separaten Rechtsgrundlage fiir sein Tatigwerden fir im Rahmen des Auftragsverarbeitungsverhalt-
nisses vorgenommene DatenverarbeitungsmalBnahmen bedarf. Er muss aber korrekt und datenschutz-
konform Uber einen Auftragsverarbeitungsvertrag (AVV) eingebunden werden. Die in einem AVV zu
regelnden Inhalte sind dabei Art. 28 Abs. 3 DS-GVO zu entnehmen. Auf ein Muster eines AVV wird in
der Anlage verwiesen. Auch Unterauftragnehmer sind nach den Vorschriften des Art. 28 DS-GVO ver-
traglich zu binden (in der Regel durch den ersten Auftragnehmer).

Bei der Formulierung des AVV ist auf konkrete Angaben zu Gegenstand und Dauer sowie zu Art und
Zweck der Verarbeitung, zu den im Auftrag verarbeiteten Daten und den betroffenen Personen sowie
zu den Rechten und Pflichten der Vertragsparteien zu achten. Dies kann auch in einer Anlage zum Ver-
trag geschehen.

Weiterhin ist eine Verarbeitung im Auftrag des Verantwortlichen nur zulassig, wenn der Auftragsverar-
beiter hinreichend Garantien dafiir bietet, dass die gesamte Verarbeitung im Einklang mit der DS-GVO
erfolgt und den Schutz der Rechte der Betroffenen gewahrleistet. Insofern muss vor der Einfihrung
eines Verfahrens eine Priifung der Geeignetheit des Auftragsverarbeiters erfolgen - diese kann bei
EfA-Online-Diensten und zentraler Auftragsverarbeitung auch der Themenfeldfiihrer vornehmen.
Ebenso bedeutsam ist die Kontrolle des Auftragsverarbeiters durch den Verantwortlichen nach der
Verfahrenseinfiihrung. Auf die Erfordernisse des Art. 28 Abs. 3 lit. h DS-GVO wird hingewiesen.

3.4  Zulassigkeit der Verarbeitung

Essenziell ist darliber hinaus auch der RechtmaBigkeitsvorbehalt gemal3 Art. 5 Abs. 1 lit. a DS-GVO als
weiterer datenschutzrechtlicher Grundsatz. Danach ist eine Verarbeitung personenbezogener Daten

2 Die Verantwortlichkeit kann im Ubrigen auch per Gesetz oder Verordnung festgelegt sein. Dies gilt z.B. fir die

IT-Basiskomponenten nach § 11 BbgEGovG i.V.m. der zugehdrigen Rechtsverordnung.
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nur zulassig, wenn sie auf eine tragfahige Rechtsgrundlage gestlitzt werden kann. Eine solche liegt vor,
wenn die betroffene Person ausdriicklich in die Verarbeitung ihrer Daten eingewilligt hat oder eine
Rechtsvorschrift die Verarbeitung erlaubt. Hieraus folgt das Erfordernis, im Datenschutzkonzept eines
EfA-Online-Dienstes die Rechtsgrundlagen fiir die Verarbeitung der personenbezogenen Daten ein-
deutig zu benennen. Es empfiehlt sich, die jeweiligen Rechtsgrundlagen getrennt nach Datenkategorien
sowie Verarbeitungsschritten anzugeben. Sie sind dartber hinaus moglichst genau, d.h. durch Angabe
der konkreten Norm in dem Gesetz oder der Verordnung, darzustellen.

Im Zusammenhang mit EfA-Online-Diensten der 6ffentlichen Verwaltung kommen regelmaRig die
Rechtsgrundlagen nach Art. 6 Abs. 1 lit. c und lit. e DS-GVO in Verbindung mit einer konkreten fachge-
setzlichen Regelung oder einer datenschutzrechtlichen Auffangvorschrift wie § 5 Abs. 1 BbgDSG in Be-
tracht. Ein Rickgriff auf die Einwilligung der betroffenen Personen nach Art. 6 Abs. 1 lit. a DS-GVO
wird insbesondere fiir Pflichtaufgaben nicht nur nicht empfohlen: Es muss in diesem Fall auch stets mit
dem Widerruf der Einwilligung gerechnet werden, wonach die entsprechenden personenbezogenen
Daten zu l6schen waren.

In der Regel wird der Themenfeldfihrer die zutreffenden Rechtsgrundlagen fiir einen EfA-Online-
Dienst getrennt nach Verarbeitungsschritten und Datenkategorien dokumentieren (z.B. tabellarisch).
Bewahrt hat sich auch, in derselben Darstellung die Speicher- bzw. Loschfristen fiir die personenbezo-
genen Daten anzugeben und so die Voraussetzungen fiir die Beachtung des datenschutzrechtlichen
Grundsatzes der Speicherbegrenzung aus Art. 5 Abs. 1 lit. e DS-GVO (z.B. durch technische Léschver-
fahren) zu schaffen. Falls bezliglich der Rechtsgrundlagen oder der Speicherfristen landesrechtliche Be-
sonderheiten zu beachten sind, miissen diese durch die nachnutzende Stelle erganzt werden.

3.5 Gewaihrleistung der Rechte betroffener Personen

Die Rechte betroffener Personen, deren personenbezogene Daten in einem EfA-Online-Dienst verar-
beitet werden, sind in Art. 12 bis 22 DS-GVO festgelegt. Mogliche Ausnahmeregelungen, z.B. in §§ 10
ff. BbgDSG, sind zu beachten.

Die Gewabhrleistung der Betroffenenrechte erfordert von dem Verantwortlichen zunachst die Erfiillung
der Informationspflichten nach Art. 13, 14 DS-GVO. Diese sollen der betroffenen Person ermdoglichen,
u.a. die jeweils verarbeiteten personenbezogenen Daten, die Verarbeitungszwecke, die Rechtsgrundla-
gen, die datenschutzrechtlich zustiandigen Verantwortlichen, mégliche Datenempfanger bzw. Daten-
qguellen sowie Speicherfristen zu kennen. Die Informationen dienen der Herstellung der Transparenz
der Datenverarbeitung im Sinne des Datenschutzgrundsatzes aus Art. 5 Abs. 1 lit. a DS-GVO. In der Re-
gel wird ein Themenfeldfiihrer flir den von ihm entwickelten EfA-Online-Dienst die Informationen nach
Art. 13, 14 DS-GVO als Muster bereitstellen. Die nachnutzende Stelle hat zu priifen, ob Anpassungsbe-
darf besteht und das Dokument ggf. fortzuschreiben. Dies kann z.B. die Angaben zum Verantwortli-
chen, zu Datenempfangern oder zu Speicherfristen betreffen. Der Anlage ist ein Verweis auf ein Mus-
ter zur Erfillung der genannten Informationspflichten zu entnehmen.

Weitere wesentliche Rechte betroffener Personen sind die Rechte auf Auskunft (Art. 15 DS-GVO), auf
Berichtigung (Art. 16 DS-GVO), auf Léschung (Art. 17 DS-GVO), auf Einschrinkung der Verarbeitung
(Art. 18 DS-GVO), auf Datenlibertragbarkeit (Art 20 DS-GVO) und auf Widerspruch (Art. 21 DS-GVO).
Verantwortliche sind verpflichtet, betroffenen Personen diese Rechte zu gewahren, sie hierbei ggf. zu
unterstiitzen und gesetzliche Fristen (in der Regel ein Monat, s. Art. 12 Abs. 3 DS-GVO) einzuhalten.
Dies erfordert, innerhalb der Behérde entsprechende Prozesse vorzusehen (z.B. zur Prifung der An-
spruchsvoraussetzungen, Beteiligung von Organisationseinheiten, Beratung durch den bzw. die Daten-
schutzbeauftragte, Einbeziehung der Leitung). Die Prozesse sollten dokumentiert und die Einhaltung
kontrolliert werden. Es liegt in der Natur der Sache, dass Themenfeldfiihrer fiir EfA-Online-Dienste in



diesen Punkten nur wenig Unterstiitzung leisten konnen und die Aufgaben in der Regel durch die nach-
nutzenden Stellen in eigener Verantwortung zu erfillen sind.

3.6  Ermittlung von Risiken und Schutzbedarf

Zur Bestimmung geeigneter und angemessener technischer und organisatorischer MaBnahmen gemaR
Art. 24, 25 und 32 DS-GVO ist zunachst eine Ermittlung und Bewertung der Risiken fiir Rechte und
Freiheiten der betroffenen Personen vorzunehmen. In diesem Kontext wird haufig auch der Begriff
Schutzbedarfsfeststellung genutzt.

Ein Risiko kann durch ein Ereignis entstehen, dass selbst einen Schaden fiir betroffene Personen dar-
stellt oder zu einem solchen Schaden fiihren kann. Hierbei sind die Schwere des Schadens und die Ein-
trittswahrscheinlichkeit des Ereignisses von Bedeutung. Im Allgemeinen sind fiir die Bestimmung der
Risiken systematisch mogliche Schaden (z.B. Diskriminierung, finanzielle Verluste, gesellschaftliche
Nachteile, Hinderung an der Auslibung von Rechten), deren auslésende Ereignisse (z.B. unbefugte Of-
fenlegung oder Anderung von Daten, Verlust von Daten, unberechtigte Profilbildung, zweckfremde Da-
tenverarbeitung) sowie Risikoquellen (z.B. Hacker, Verantwortlicher, Beschiftigte, hdhere Gewalt) zu
ermitteln. Durch eine Abschatzung der méglichen Schadenshéhe und der Eintrittswahrscheinlichkeit
fir jedes Schadensszenario erfolgt anschlieBend eine Klassifizierung der Risiken z.B. in die Stufen ge-
ring, normal, hoch. Das Gesamtrisiko einer Verarbeitung bestimmt sich nach dem héchsten Teilrisiko.

Aus dem Risiko, das von einer Verarbeitung personenbezogener Daten ausgeht, ergibt sich der Schutz-
bedarf fiir die betroffenen Personen. Geringe und normale Risiken resultieren in einem normalen
Schutzbedarf, hohe Risiken in einem hohen Schutzbedarf. In der Praxis und aus Sicht der Informations-
sicherheit hat sich seit vielen Jahren bewahrt, den Schutzbedarf hinsichtlich der Vertraulichkeit, Integri-
tat und Verfligbarkeit anhand der Sensitivitat der verarbeiteten Daten und der Verarbeitungsprozesse
zu betrachten. Die Sicht des Datenschutzes stellt die betroffenen Personen in den Fokus und erganzt
spezifische Schutzziele wie etwa die Transparenz der Verarbeitung, die Ausiibung von Betroffenen-
rechten oder die strenge Zweckbindung. Die Ergebnisse der Beurteilung kénnen deshalb von den rein
informationssicherheitsbezogenen Resultaten abweichen.

Die Ermittlung der Risiken und des Schutzbedarfs wird bei EfA-Online-Diensten in der Regel durch den
Themenfeldfiihrer durchgefiihrt. Eine nachnutzende Stelle sollte ergdnzend immer priifen, ob durch lo-
kale Besonderheiten Beurteilungen anders ausfallen oder zuséatzliche Risiken entstehen.

3.7 Schwellwertanalyse und Datenschutz-Folgenabschitzung

Im Rahmen der Schwellwertanalyse ist zu priifen, ob von der Verarbeitung personenbezogener Daten
voraussichtlich ein hohes Risiko fiir Rechte und Freiheiten natirlicher Personen ausgeht und deshalb
eine Datenschutz-Folgenabschatzung gemal Art. 35 DS-GVO erforderlich ist. Wichtige Anhaltspunkte
sind neben dem Text von Art. 35 Abs. 1 und 3 DS-GVO die entsprechenden Kriterien des Europaischen
Datenschutzausschusses?, die Positiv-Listen der Datenschutzaufsichtsbehérden nach Art. 35 Abs. 4
DS-GVO* sowie die Ergebnisse der Ermittlung und Bewertung der Risiken (s.0. Abschnitt 3.6).

Leitlinien zur Datenschutz-Folgenabschitzung des Europiischen Datenschutzausschusses (WP 248 rev.01),
https://ec.europa.eu/newsroom/article29/items/611236

4 Listen von Verarbeitungstatigkeiten nach Art 35 Abs. 4 DS-GVO der LDA Brandenburg, https://www.lda.bran-
denburg.de/lda/de/datenschutz/auslegungshilfen-der-landesbeauftragten/
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Ziel einer Datenschutz-Folgenabschitzung (DSFA) ist es letztlich, die identifizierten Risiken durch ge-
eignete und angemessene technische und organisatorische MaBBnahmen auf ein vertretbares Maf ab-
zusenken. GemalR Art. 35 Abs. 7 DS-GVO sind im Rahmen einer DSFA die geplanten Verarbeitungsvor-
gange und der Zweck der Verarbeitung systematisch zu beschreiben, die Notwendigkeit und Verhalt-
nismaRigkeit der Verarbeitungsvorginge in Bezug zum Zweck sowie die Risiken fiir die Rechte und
Freiheiten der betroffenen Personen zu bewerten und die zur Bewaltigung der Risiken geplanten Abhil-
femaBnahmen darzustellen.

Es ist zu erwarten, dass Themenfeldfiihrer auch die Schwellwertanalyse und ggf. die Datenschutz-Fol-
genabschatzung fir einen EfA-Online-Dienst durchfiihren und beides den nachnutzenden Stellen zur
Verfiligung stellen. Diese miissen ihrerseits priifen, ob sie die Einschatzungen in den Unterlagen teilen
und ob durch lokale Besonderheiten wie spezifische landesrechtliche Regelungen oder individuelle
technische Gegebenheiten eine Anpassung und Fortschreibung erforderlich ist.

3.8 Technische und organisatorische MaBnahmen, Sicherheitskonzept

Um die Einhaltung der Datenschutzanforderungen bei der Verarbeitung sicherzustellen und dies nach-
weisen zu kdnnen, sind anschlieBend gemaR Art. 24, 25 und 32 DS-GVO die technischen und organisa-
torischen MaBBnahmen einschlieBlich ihrer Umsetzung zu dokumentieren. Adressaten der genannten
Normen sind sowohl der datenschutzrechtlich Verantwortliche als auch beteiligte Auftragsverarbeiter.
Diese sind u.a. verpflichtet, die Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Sys-
teme und Dienste zu gewahrleisten. Sie miissen bei der Festlegung und Umsetzung der Sicherheits-
mafinahmen z.B. die Art und den Umfang, die Umstédnde und Zwecke der Datenverarbeitung, die Risi-
ken fiir die Rechte und Freiheiten der betroffenen Personen sowie den Stand der Technik beriicksichti-
gen. Nach § 4 Abs. 1 Nr. 2 BbgDSG sind die MalZnahmen in einem Sicherheitskonzept darzustellen.

Die Art und Weise der Dokumentation kann sehr unterschiedlich sein: Fiir manche Verarbeitungen
wird ein einziges, einheitliches Sicherheitskonzept erarbeitet, meist findet man in der Praxis jedoch eine
Reihe von separaten Teilkonzepten, auf die aus einem Rahmendokument verwiesen wird. Als beson-
ders wichtig sind in diesem Zusammenhang Konzepte z.B. zu Rollen und Berechtigungen, zu kryptogra-
fischen Verfahren, zur Datensicherung, zur Protokollierung, zur Anderung und zur Léschung von Daten.
Die technischen Konzepte werden erganzt durch organisatorische Festlegungen, hiufig in Form von
Dienstanweisungen und ggf. Dienstvereinbarungen. Wichtig ist, dass alle MaRnahmen regelmafig und
anlassbezogen Uberprift, bewertet und hinsichtlich ihrer Wirksamkeit evaluiert werden (vgl. Art. 32
Abs. 1 lit d DS-GVO). Auch hierfiir sollte es entsprechende Konzepte geben.

Wesentliche Festlegungen zu technischen und organisatorischen Malinahmen werden in der Regel vom
Themenfeldfiihrer eines EfA-Online-Dienstes getroffen. Falls eine Verarbeitung durch einen externen
Auftragsverarbeiter erfolgt, muss dieser die Umsetzung der MaBnahmen gewaéhrleisten und die Ver-
pflichtung ggf. auch auf seine Unterauftragnehmer tibertragen. Der Abschluss eines bzw. mehrerer Ver-
trage zur Auftragsverarbeitung gemaf3 Art. 28 DS-GVO ist in diesem Fall erforderlich.

Allerdings ist darauf hinzuweisen, dass haufig weitere technische und organisatorische MalRnahmen in
der Verantwortungssphare der nachnutzenden Stelle umzusetzen sind. Diese kénnen sich z.B. auf lo-
kale Netz- oder Clientkomponenten beziehen, die zentral bereitgestellte Serverdienste nutzen. Auf Si-
cherheitsmaBBnahmen fir diese lokalen Komponenten hat der Themenfeldfiihrer keinen Einfluss. Glei-
ches gilt fiir lokale organisatorische Festlegungen etwa zu Zustandigkeiten oder zur Vergabe von Rollen
und Berechtigungen. Ebenso wird zu erwarten sein, dass entsprechend den 6rtlichen Gegebenheiten
Regelungen zur Gewihrleistung der Betroffenenrechte (z.B. auf Auskunft oder Berichtigung) oder zur
Erfullung der Pflichten bei Datenschutzverletzungen (z.B. Meldung an Aufsichtsbehorde, Information
betroffener Personen) zu treffen sind. Insofern muss eine nachnutzende Stelle immer priifen, welche



ergdnzenden technischen und organisatorischen MalRnahmen sie zuséatzlich zu den im Sicherheitskon-
zept des Themenfeldfiihrers dokumentierten MaBnahmen lokal festzulegen und umzusetzen hat.

3.9 Verzeichnis von Verarbeitungstitigkeiten und datenschutzrechtliche Freigabe

GemaB Art. 30 DS-GVO ist der Verantwortliche verpflichtet, ein Verzeichnis von Verarbeitungsver-
zeichnissen (VVT) zu fihren. In diesem sind alle Verarbeitungstatigkeiten nach festgelegten Kriterien zu
beschreiben - also auch EfA-Online-Dienste. Die Mindestanforderungen der Beschreibung ergeben
sich aus Art. 30 Abs. 1 DS-GVO.

In der Regel haben Behorden eine Mustervorlage fir das VVT. Auch in der Anlage wird auf ein solches
Muster verwiesen. Eine nachnutzende Stelle kann diese Mustervorlage verwenden, um Angaben zu
dem jeweiligen EfA-Online-Dienst, die sie vom Themenfeldfihrer erhilt, dort nach den lokalen Vorga-
ben fiir das eigene VVT einzutragen. Alternativ kann sie den vom Themenfeldfiihrer in der Regel bereit-
gestellten Eintrag fiir das VVT direkt dem eigenen Verzeichnis hinzuftigen. In jedem Fall sind erforderli-
che Anpassungen vorzunehmen, etwa zum Verantwortlichen und zum lokalen Datenschutzbeauftrag-
ten.

Neben den bisher dargestellten datenschutzrechtlichen Anforderungen insbesondere aus der Daten-
schutz-Grundverordnung, sind auch landesspezifische Besonderheiten z.B. nach dem Brandenburgi-
schen Datenschutzgesetz zu beachten. Sie konkretisieren die vorgenannten Rechenschaftspflichten.
Insbesondere muss an die in § 4 Abs. 1 BbgDSG geregelte Notwendigkeit einer schriftlichen Freigabe
durch den Verantwortlichen (z.B. Leiter der Behorde) vor Produktivsetzung des EfA-Online-Dienstes
oder bei wesentlichen Anderungen gedacht werden. Die Freigabeerklarung ist dem VVT beizufiigen.
Auf ein entsprechendes Muster wird in der Anlage verwiesen. Die Erfillung dieser landesspezifischen
Anforderung kann nur durch die nachnutzende Stelle erfolgen und wird entsprechend nicht vom The-
menfeldfihrer beriicksichtigt.

4 Anlagen

Im Folgenden werden einige Verweise auf Verodffentlichungen im Internet zur Unterstiitzung der Nach-
nutzung von EfA-Online-Diensten zusammengestellt. Insbesondere wurden Unterlagen aufgenommen,
die als Muster dienen kénnen.

zu 3.3 - Datenschutzrechtliche Verantwortlichkeit und Auftragsbeziehungen

e LDA Brandenburg: Formulierungshilfe fiir einen Vertrag zur Auftragsverarbeitung nach Art. 28
Abs. 3 DS-GVO, https://www.lda.brandenburg.de -> Datenschutz -> Auslegungshilfen der
Landesbeauftragten -> Auftragsverarbeitung

e Ministerium des Innern und fiir Kommunales des Landes Brandenburg: Muster fir einen Auftrags-
verarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO, https://mik.brandenburg.de -> Ministerium
-> Akteneinsicht und Datenschutz -> EU-Datenschutz-Grundverordnung Anwendungshinweise
-> Anlage 8

zu 3.5 - Gewaibhrleistung der Rechte betroffener Personen

e Ministerium des Innern und fiir Kommunales des Landes Brandenburg: Muster zur Erfiillung der
Informationspflichten nach Art. 13 und 14 DS-GVO, https://mik.brandenburg.de -> Ministerium
-> Akteneinsicht und Datenschutz -> EU-Datenschutz-Grundverordnung Anwendungshinweise
-> Anlage 7aund 7b


https://www.lda.brandenburg.de/
https://mik.brandenburg.de/

zu 3.7 - Schwellwertanalyse und Datenschutz-Folgenabschitzung

e Datenschutzkonferenz: Kurzpapiere Nr. 5 (Datenschutz-Folgenabschatzung) und Nr. 18 (Risiken fir
die Rechte und Freiheiten natlirlicher Personen), https://www.datenschutzkonferenz-online.de
-> Kurzpapiere

e LDA Brandenburg: Listen von Verarbeitungsvorgangen, flr die eine DSFA erforderlich ist,
https://www.lda.brandenburg.de -> Datenschutz -> Auslegungshilfen der Landesbeauftragten
-> Datenschutz-Folgenabschitzung

zu 3.9 - Verzeichnis von Verarbeitungstitigkeiten und datenschutzrechtliche Freigabe

e Datenschutzkonferenz: Muster fiir Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs.1 DS-
GVO und Hinweise, https://datenschutzkonferenz-online.de -> Anwendungshinweise
-> 2018 -> Hinweise zum Verzeichnis der Verarbeitungstatigkeiten, Muster fiir Verantwortliche

e Ministerium des Innern und fiir Kommunales des Landes Brandenburg: Muster fiir eine Freigabe-
erklarung nach § 4 Abs. 1 BbgDSG, https://mik.brandenburg.de -> Ministerium -> Akteneinsicht
und Datenschutz -> EU-Datenschutz-Grundverordnung Anwendungshinweise -> Anlage 5

10


https://www.datenschutzkonferenz-online.de/
https://www.lda.brandenburg.de/
https://datenschutzkonferenz-online.de/
https://mik.brandenburg.de/

